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ABSTRACT

Countries are investing more and more resources in developing offensive and de-
fensive capabilities in cyberspace. This is mainly caused by an increasing number of
cyberattacks directed against both civilians and states. The subject of this article is an
attempt to find a definition of a cyberattack in the existing international humanitar-
ian law of armed conflicts, with particular emphasis on the specificity of cyberspace.
The concept of cyberattack includes similarities with the concept of attack consoli-
dated in international law. Differences in cybernetic space, however, introduce dis-
sonance in terms of understanding the cyberattack and the possibility of applying to
cyberattack existing legal norms. These factors, on the other hand, have or may have
a direct or indirect impact on the security and rights of the civilians.

STRESZCZENIE

Panstwa inwestuja coraz wigksze zasoby w rozwijanie zdolno$ci ofensywnych
i defensywnych w cyberprzestrzeni. Spowodowane jest to w gtéwnej mierze coraz
wieksza liczbg cyberatakow skierowanych zaréwno przeciwko ludnosci cywilnej,
jak i panstwom. Przedmiotem niniejszego artykutu jest proba odnalezienia defi-
nicji cyberataku w istniejacym miedzynarodowym prawie humanitarnym konflik-
tow zbrojnych, ze szczegdlnym uwzglednieniem specyfiki cyberprzestrzeni. Poje-
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cie cyberataku zawiera punkty styczne z utrwalonym w prawie miedzynarodowym
pojeciem ataku. Odmiennosci przestrzeni cybernetycznej wprowadzaja jednak
dysonans w zakresie rozumienia samego pojecia cyberataku, jak tez mozliwosci
stosowania do niego istniejacych norm prawnych. Powyzsze czynniki natomiast
majg lub moga mie¢ przetozenie bezposrednio lub posrednio na bezpieczenstwo
i prawa ludnoéci cywilne;j.

KEYWORDS: cyberattack, law, armed conflicts, technology, cyberspace
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WPROWADZENIE

W zwigzku z rozwojem technologii panstwa oraz podmioty niepanstwo-
we coraz czedciej obok lub zamiast dotychczasowych metod prowadzenia
konfliktow zbrojnych wykorzystuja cyberatak. Wobec licznych dziatan po-
dejmowanych w cyberprzestrzeni, przedstawiciele doktryny, w przeciwien-
stwie do panstw’, nie maja raczej watpliwosci, ze prawo konfliktéw zbrojnych
powinno stosowac si¢ rowniez do cyberatakéw (Schimitt M., Vihul L., 2014,
s. 43). Spory, ktdre pojawiaja si¢ w tym przedmiocie, dotycza raczej sposobu
stosowania prawa konfliktéw zbrojnych do cyberataku.

Spoteczno$¢ miedzynarodowa nie zawarta do tej pory umowy miedzyna-
rodowej, ktdra regulowalaby w sposéb kompleksowy konflikty w cyberprze-
strzeni. Rozwijane jest natomiast soft law, ktore dzieki swojej elastycznosci
znakomicie wypetnia luke w prawie migedzynarodowym publicznym, sprzyja
procesom kodyfikacji oraz ksztaltowaniu si¢ prawa zwyczajowego.

Tak zwane migkkie prawo dotyczace prawa konfliktéw zbrojnych w cy-
berprzestrzeni jest rozwijane m.in. przez NATO Cooperative Cyber Defence
Centre of Excellence. Pod auspicjami organizacji opracowano podreczniki
dotyczace prawa migedzynarodowego cybernetycznych konfliktéw zbrojnych,
tj. Tallinn Manual on the International Law Applicable to Cyber Warfare
(Schmitt M., 2013) oraz Tallinn Manual 2.0 on the International Law Applicable
to Cyber Operations (Schmitt M., 2017) (dalej jako: ,Tallinn Manual”). Tallinn
Manual zawiera zestawienie norm prawa miedzynarodowego dotyczacych cy-
beroperacji opatrzone komentarzem wybitnych przedstawicieli doktryny.

Celem niniejszego artykulu jest analiza cyberataku na podstawie zZrédet
miedzynarodowego prawa humanitarnego konfliktéw zbrojnych (dalej jako:
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MPH) i Tallinn Manual oraz wyodrebnienie weztowych probleméw wyni-
kajacych z zaangazowania cyberprzestrzeni w konflikty zbrojne. Niezaleznie
zostanie podjeta proba sporzadzenia postulatow de lege ferenda.

CHARAKTERYSTYKA CYBERATAKU

Niniejsze rozwazania w duzej mierze zostang oparte na kryterium poréw-
nawczym cyberataku do ataku z wykorzystaniem klasycznych $rodkéw zbroj-
nych. Podobnie jak w prawie kosmicznym, analogia moze wplyna¢ korzyst-
nie na rozwoj prawa cyberprzestrzeni. Prawo migdzynarodowe publiczne jest
niezwykle bogate i stuzy wielu zréznicowanym przestrzeniom (Schmitt M.,
2017), nie wydaje si¢ zatem zasadne, aby cyberprzestrzen stanowita w tym
zakresie wyjatek. Uwzgledni¢ nalezy oczywiscie charakterystyke i odmien-
no$¢ cyberprzestrzeni, a w konsekwencji rowniez cyberataku.

Zgodnie z zasadg 92 Tallinn Manual cyberatak mozna zdefiniowa¢ jako
defensywna lub ofensywna cyberoperacje, ktéra powoduje rany, Smier¢ osob
lub zniszczenie mienia. Jednoczes$nie wskazuje sig, ze bez znaczenia pozo-
staje kwestia czy konflikt jest miedzynarodowy czy nie (Bielecki D.M., 2010,
s. 415). Powyzsze pozostaje spdjne z art. 49 ust. 1 Protokotu dodatkowego
do konwencji genewskich z 12 sierpnia 1949 r. dotyczacych ochrony ofiar
miedzynarodowych konfliktéw zbrojnych (dalej jako: Protokét Dodatkowy),
zgodnie z ktérym okreslenie ,,atak” oznacza akt przemocy w stosunku do
przeciwnika, zardwno zaczepny, jak i obronny. Zatem istotg ataku i cybe-
rataku jest przemoc, co oznacza, ze z pojecia cyberataku nalezy wykluczy¢
cyberszpiegostwo oraz dzialania psychologiczne stosowane za posrednic-
twem cyberprzestrzeni (Federal Ministry of Defence of the Federal Republic
of Germany 1992).

Powyzsze nie oznacza, ze atakiem jest wylacznie dzialanie kinetyczne.
Przyktadowo zgodnie ze stanowiskiem Miedzynarodowego Trybunatu Kar-
nego dla bylej Jugostawii przez atak nalezy rozumie¢ m.in. uzycie broni che-
micznej, biologicznej czy radiologicznej, ktore nie zawsze majg przeciez cha-
rakter kinetyczny (Wyrok Miedzynarodowego Trybunatu Karnego dla bylej
Jugostawii, 1995). Analogicznie, w przypadku cyberataku to konsekwencje
dzialan w cyberprzestrzeni moga determinowac, czy dana operacja stanowi
atak w rozumieniu MPH (Schmitt M., 2017, s. 416-419).
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Stosowanie MPH nie powinno zosta¢ ograniczone wylacznie do klasycz-
nych metod prowadzenia walki. Artykul 35 Protokotu Dodatkowego wska-
zuje, ze dobdr metod walki jest ograniczony w tym sensie, ze nie powinno
sie stosowa¢ metod walki powodujacych zbedne cierpienie oraz rozlegle,
diugotrwale i powazne szkody dla srodowiska. Jesli zatem cyberatak nie wy-
wola skutkow, o ktérych mowa w zdaniu poprzedzajacym, ta metoda walki
bedzie dopuszczalna. Celem tych regulacji jest bowiem ochrona o0séb i dobr
przed skutkami konfliktéw zbrojnych, a nie wylaczenie okreslonych metod
prowadzenia dziatan zbrojnych (Gaska M., Ciupinski A., 2001, s. 22). W kon-
sekwencji uzasadnione jest przyjecie, ze podstawowe zasady MPH znajduja
zastosowanie w cyberoperacjach. Jednoczesnie legalno$¢ nowych broni po-
winna by¢ kazdorazowo weryfikowana na podstawie norm MPH (Janusz-
-Pawletta B., 2013, s. 112-113).

Jednoczes$nie wcigz aktualna wobec cyberataku pozostaje ochrona urza-
dzen zawierajacych tzw. niebezpieczne sity takie jak zapory, groble czy elek-
trownie jadrowe. Nie moga by¢ one przedmiotem cyberataku, nawet jezeli
stanowig cel wojskowy. Nie jest to jednak ochrona bezwzgledna, poniewaz
moze usta¢, w przypadku gdy obiekty te s3 uzywane do celéw odmiennych
niz ich przeznaczenie lub jesli dostarczajg wsparcia operacjom wojskowym
i atak na nie jest jedynym mozliwym $rodkiem do spowodowania ustania
takiego wsparcia. Nalezy jednak wowczas przedsiewzig¢ wszelkie dostepne
srodki ostroznosci dla uniknigcia wyzwolenia niebezpiecznych sit (Janusz-
-Pawletta B., 2013, s. 115-116).

CYBERATAK SKIEROWANY PRZECIWKO LUDNOSCI
CYWILNE]J, KOMBATANTOM ORAZ NIELEGALNYM
KOMBATANTOM

Miedzynarodowe prawo zwyczajowe nakazuje, aby w toku stosowania
dzialan zbrojnych przestrzega¢ podstawowych zasad prawa humanitarne-
go, w tym w szczegdlnosci zasady proporcjonalnosci, rozréznienia, huma-
nitaryzmu i konieczno$ci wojskowej (Schmitt M., 2017, s. 83). Stosowanie
zasad MPH nie jest uzaleznione od sposobu prowadzenia walk, co ozna-
cza, ze reguly te powinny znajdowac zastosowanie réwniez w przypadku
cyberataku.
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Cyberatak powinien by¢ $cisle ograniczony do celéw wojskowych. Okre-
Slenie cel wojskowy uzywane jest jako calo$ciowy plan danej operacji lub
w wezszym znaczeniu jako konkretny cel, tj. osoba lub obiekt (Marcinko M.,
2014, s. 132-133). Ludnos¢ cywilna nie powinna by¢ oczywiscie celem cybe-
rataku, lecz przeciwnie - korzysta z ogélnej ochrony przed niebezpieczen-
stwami wynikajacymi z operacji wojskowych.

W przypadku watpliwosci co do statusu danej osoby nalezy ja traktowac
jako ludnos¢ cywilng (Schmitt M., 2017, s. 424). Doktryna angielska stoi na
stanowisku, zgodnie z ktérym wylacznie istotne watpliwosci dotyczace przy-
naleznosci danej osoby do ludnosci cywilnej, istniejace pomimo uzyskania
informacji ze wszystkich dostepnych w danym czasie Zrédel uzasadnia-
ja zastosowanie powyzszego domniemania (UK Ministry of Defence, 2004
par. 5.3.4). W opozycji do istotnych wgtpliwosci w orzecznictwie Miedzyna-
rodowego Trybunaltu Karnego pojawia si¢ termin uzasadnionych watpliwosci
(Wyrok Miedzynarodowego Trybunatu Karnego dla bylej Jugostawii, 2003
par. 55). Oba twierdzenia doprowadzaja do konkluzji, ze watpliwosci natury
ogolnej nie sg wystarczajace do zastosowania ekstensywnie ochrony prawnej
(Schmitt M., 2017, s. 424-425).

MPH nakazuje, aby podczas operacji wojskowych stale podejmowac dzia-
tania ochronne wobec ludnosci cywilnej i podja¢ wszelkie dostgpne $rod-
ki ostroznosci, ktére umozliwia jej ochrone. Istniejace obecnie rozwigzania
technologiczne umozliwiaja prowadzenie stosunkowo szczegdtowych czyn-
nosci rozpoznawczych i sprawdzajacych. Nie sposéb jednak zawsze zidenty-
fikowa¢ statusu uzytkownika sieci internetowej, co wzmaga trudnosci w sto-
sowaniu zasady rozrézniania w przypadku cyberataku.

MPH obok ludnosci cywilnej wyrdznia legalnych uczestnikéw dziatan
zbrojnych, czyli kombatantéw oraz niekombatantéw, ktorzy jednak z uwa-
gi na podejmowane czynnosci bojowe korzystaja ze statusu analogicznego/
podobnego do kombatantéw (Janusz-Pawletta B., 2013, s. 46), a takze nie-
legalnych kombatantéw podlegajacych odpowiedzialno$ci na gruncie MPH
i potencjalnie odpowiedzialnosci karnej za nielegalny udzial w dziataniach
zbrojnych (Lubienski P, 2009, s. 43).

Status jednostki zalezy od stopnia i charakteru zaangazowania takiej
osoby w dzialania militarne. Cyberatak moze zosta¢ skierowany zasadniczo
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przeciwko czlonkom sit zbrojnych, cztonkom zorganizowanych grup mili-
tarnych, ludnosci cywilnej, jesli i tak dlugo jak uczestniczy bezposrednio
w starciach oraz w przypadku miedzynarodowych konfliktéw zbrojnych
- przeciwko uczestnikom pospolitego ruszenia (levée en masse) (Lubienski P,
2009, 425).

Czlonkéw sit zbrojnych nalezy zdefiniowac jako osoby, ktdre sa czton-
kami zasadniczych sil panstwowych, w tym in statu nascendi (Sandoz Y.,
Swinarski Ch., Zimmermann B., 1986, par. 1621-2622) z wylaczeniem per-
sonelu sanitarnego, duchowienstwa wojskowego, chorych i rannych (Kon-
wencja o polepszeniu losu rannych i chorych w armiach czynnych, 1949).
Jednoczesnie cztonkowie sil zbrojnych niebedacy kombatantami, jak np.
doradcy prawni, ktérych zadania nie obejmujg uczestnictwa w dziataniach
zbrojnych, moga stanowi¢ cel cyberataku, gdyz ze wzgledu na przynalez-
nos$¢ do sit zbrojnych tracy status osoby cywilnej, a w razie dostania si¢ do
niewoli uzyskujg status jenca wojennego (Janusz-Pawletta B., 2013 s. 46, 52).
Stosowanie wobec tej grupy cyberataku wydaje si¢ uzasadnione konieczno-
$cig wojskowa, a jej zakres i natezenie bedzie determinowany przez rozwoj
technologiczny panstwa lub grupy sojusznikow.

Przez zorganizowang grupe militarng mozna rozumie¢ oddzialy ochot-
nicze, w tym ruch oporu, ktéry posiada struktury i jest zdolny do prowa-
dzenia dziatan wojskowych (Schmitt M., 2017, s. 389), jesli posiada osobe
odpowiedzialng za podwtadnych, znak rozpoznawczy, jawnie nosi bron
i przestrzega praw i zwyczajow wojennych (w rozumieniu I Konwencji Ge-
newskiej z 12 sierpnia 1949 r.) lub przynajmniej odrdznia si¢ od ludno-
$ci cywilnej (w rozumieniu Protokotu Dodatkowego) (Janusz-Pawletta B.,
2013, 5. 50). Sporne w doktrynie jest to, czy samo czlonkostwo w zorganizo-
wanej grupie militarnej uprawnia drugg strone konfliktu do zastosowania
wobec danej osoby cyberataku. Ze wzgledu na militarny charakter grupy
militarnej i jej cel funkcjonowania mozna argumentowac, ze koniecznos$¢
wojskowa uzasadnia stosowanie cyberataku do takich os6b nawet wytacz-
nie po uwzglednieniu kryterium przynaleznosci. Natomiast jezeli struktura
wojskowa sklada si¢ zaréwno ze skrzydla militarnego, jak i politycznego, to
wylacznie cze$¢ militarna powinna by¢ kwalifikowana jako zorganizowana
grupa militarna (Schmitt M., 2017, s. 426), co pozostaje spojne z podsta-
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wowymi zasadami prawa humanitarnego. Nieregularne sity zbrojne traca
w konfliktach niemigedzynarodowych status kombatanta, a co za tym idzie,
moga zosta¢ pociagniete do odpowiedzialnosci karnej juz za sam udzial
w walce. Podmioty takie okresla si¢ najczesciej mianem rebeliantow czy
unlawful combatant (Janusz-Pawletta B., 2013, s. 53).

Zagadnienie ludnosci cywilnej, ktéra uczestniczy bezposrednio w star-
ciach, budzi istotne trudnosci wyodrebnienia takiej grupy w praktyce. Zgod-
nie z przepisami MPH status tych osob rdzni si¢ zaréwno od rebeliantow, jak
i ruchu oporu. Niezorganizowane i spontaniczne wzigcie udziatu w walkach
powoduje, Ze osoba cywilna traci swoj status ochronny, ale wylacznie na czas
walki. Po zakonczeniu spontanicznych dziatan jednostke nalezy traktowaé
jako osobe cywilng (hors de combat) (Melzer N., 2009, par. 1621-1622). Oso-
ba uczestniczaca bezposrednio w starciach nie posiada statusu kombatanta,
a tym samym nie chroni jej w tym zakresie MPH. Moze zosta¢ zatem pocig-
gniecia do odpowiedzialnosci karnej i migdzynarodowej na gruncie MPH
za nielegalny udzial w walkach. Okreslenie bezposredni udzial w dziataniach
zbrojnych niesie wiele watpliwosci interpretacyjnych. Zgodnie z wykfadnia
rozszerzajaca, bezposredni udzial w dzialaniach zbrojnych to réwniez przy-
gotowanie, wykonywanie i dowodzenie, jezeli mozliwe jest przypisanie danej
osobie odpowiedzialnosci. W takim przypadku osoba cywilna nieprzerwa-
nie wykonuje czynno$ci bojowe (continuous combat function). W praktyce
taka interpretacja moze jednak doprowadzi¢ do fikcji ochrony prawnej ta-
kich oséb w okresie, gdy nie podejmuja one zadnych czynnosci militarnych.
W konsekwencji uwaza sig, ze kryterium ciaglej funkcji bojowej negatywnie
wplywa na réwnowage pomiedzy zasada konieczno$ci wojskowej a zasada
humanitaryzmu (Gézdziewicz W., 2012, s. 33-45).

Ciekawym zjawiskiem jest status personelu prywatnych firm (private mi-
litary contractors) (Kinsey Ch., 2007, s. 8-10) (dalej jako: PMC). Ich kwali-
fikacja do wlasciwej kategorii zalezy od charakteru ich dziatan i jest wysoce
dyskusyjna. Sg to cywilni pracownicy $wiadczacy ustugi wspomagajace lub
zastepcze w celu zwigkszenia efektywnosci dziatan armii lub zbrojnych grup
podczas miedzynarodowych i niemiedzynarodowych konfliktéw zbrojnych
(Kurecki L., 2013, s. 318). Zasadniczo rolg prywatnych podmiotéw jest przej-
mowanie od regularnych sit zbrojnych za wynagrodzeniem niektérych zadan
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na zasadzie outsourcingu (Gaston E.L., 2008, s. 224). Ich zadania sg niezwy-
kle zréznicowane i zakwalifikowanie PMC do odpowiedniej grupy, tj. jako
kombatantéw (np. dostawcy), ludnosci cywilnej (pracownicy wojskowi lub
milicja) czy najemnikéw, powinno by¢ rozpatrywane indywidualnie. PMC
po spelnieniu odpowiednich przestanek moga wystepowa¢ w konfliktach.
Zakwalifikowanie PMC jako kombatanta powoduje objecie takie osoby naj-
szersza ochrona MPH. Okreslenie PMC jako ludnos¢ cywilna bioraca udzial
bezposrednio w walkach lub najemnikéw powoduje utrate przez nich m.in.
immunitetu jerica wojennego i potencjalnie naraza na odpowiedzialno$¢ kar-
ng i na podstawie MPH (Ghazi Janaby M., 2016, s. 81).

Zgodnie z art. 47 ust. 2 I Protokotu Dodatkowego najemnikiem jest oso-
ba, ktora spelni facznie sze$¢ kumulatywnych przestanek. Osoba taka zostala
specjalnie zwerbowana w kraju lub za granica do walki w konflikcie zbroj-
nym; rzeczywiscie bierze bezposredni udzial w dziataniach zbrojnych; bierze
udzial w dzialaniach zbrojnych gtéwnie w celu uzyskania korzysci osobistej
i otrzymatla od strony konfliktu lub w jej imieniu obietnice wynagrodzenia
materialnego wyraznie wyzszego od tego, ktore jest przyrzeczone lub wy-
placane kombatantom majacym podobny stopien i sprawujacym podobna
funkcje w sitach zbrojnych tej strony; nie jest obywatelem strony konfliktu
ani stalym mieszkancem terytorium kontrolowanego przez strone konfliktu;
nie jest cztonkiem sit zbrojnych strony konfliktu; nie zostata wyslana przez
panstwo inne niz strona konfliktu w misji urzedowej jako czlonek sit zbroj-
nych tego panstwa. Definicja najemnika jest zredagowana w sposob zaweza-
jacy tak, aby pozbawienie ochrony wynikajacej ze statusu kombatanta i jerica
wojennego nastepowalo jedynie w $cisle okreslonych sytuacjach i dotyczylo
jak najwezszej kategorii os6b (United Nations High Commissioner for Hu-
man Rights United Nations Office, 2002, s. 6).

Udzial bezposredni PMC jako ludnosci cywilnej w walkach jest nieupraw-
niony, zaréwno w przypadku ich zakwalifikowania, jak i niezakwalifikowania
jako najemnikéw. PMC $cigani sa wowczas za naruszenie MPH oraz jezeli
przewiduja to przepisy krajowe, moga zosta¢ pociagnieci do odpowiedzial-
nosci karnej. W praktyce jednak pociagnigcie PMC do odpowiedzialnosci
jest trudne. Panistwo natomiast odpowiada za czyny PMC niezgodne z MPH,
jezeli mozna mu przypisa¢ odpowiedzialno$¢, co powoduje, ze ostatecznie
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pociagniecie do odpowiedzialnosci takich podmiotéw moze w ogoéle nie na-
stapi¢ (Janusz-Pawletta B., 2013, s. 48-50).

PMC moga by¢ uznani zatem za legalnych lub nielegalnych kombatan-
tow (Kurecki L., 2013, s. 343-345) i stanowi¢ cel cyberataku. Prawo do cy-
berataku ze wzgledow strategicznych jest uzasadnione koniecznoscia woj-
skowa zaréwno w odniesieniu do dostawcéw, jak i najemnikéw. Prawo do
cyberataku moze zosta¢ jednak wobec nich ograniczone przy wystapieniu
odpowiednich przestanek wylaczenie do czasu, kiedy bezposrednio uczest-
nicza w walce. Przyjecie powyzszego stanowiska, z jednej strony, wydaje
sie zasadne, poniewaz prowadzi do ograniczenia pozytywnego prawa do
stosowania cyberataku. Z drugiej strony, nalezy zastanowic¢ si¢ czy wyklad-
nia rozszerzajaca nie zacheci do podejmowania wspoétpracy z podmiotami
o niejasnym statusie prawnym bedacymi w praktyce najemnikami, kto-
rych dziatanie ma cz¢sto destrukcyjny wplyw na stabilnos¢ panstwa, a tak-
ze okredlane jest jako negatywne z perspektywy pokoju i bezpieczenstwa
(United Nations High Commissioner for Human Rights United Nations
Office at Geneva, 2002, s. 9).

Ostatnig omawiang grupg jest levée en masse. Pospolite ruszenie, w od-
réznieniu od ludnosci cywilnej uczestniczacej bezposrednio w walkach,
moze by¢ celem cyberataku, réwniez poza okresem bezposredniego uczest-
nictwa w walkach (Waters Ch., 2014). Levée en masse mozna zdefiniowad
jako ludnos¢ niezajetego terytorium, ktora wobec zblizajacych sie sil nie-
przyjacielskich spontanicznie podejmuje walke w celu odparcia wroga, nie
majac jeszcze wyksztalconych struktur. Prawo miedzynarodowe w I Kon-
wencji Genewskiej przyznaje takim osobom status strony wojujacej, jesli
jawnie nosza bron i przestrzegaja prawa i zwyczajow wojennych (Hencka-
erts .M., Doswald-Beck L., 2009, s. 18). Wobec posiadania pewnego im-
munitetu przynaleznego kombatantom cztonkowie levée en masse sg poten-
cjalnym celem cyberataku.

CYBERATAK SKIEROWANY PRZECIWKO OBIEKTOM

Poza wprowadzeniem w art. 52 Protokotu Dodatkowego ogdlnego zakazu
atakowania dobr o charakterze cywilnym, Protokét Dodatkowy nie definiuje
wprost, czym s3 dobra o charakterze cywilnym. Dobra o charakterze cywil-
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nym zostaly okreslone jako dobra, ktére nie sg celami wojskowymi. Cela-
mi wojskowymi sg natomiast dobra, ktore ze swej natury, rozmieszczenia,
przeznaczenia lub wykorzystania wnoszg istotny wkiad do dziatalnosci woj-
skowej i ktorych catkowite lub cze$ciowe zniszczenie, zajecie lub zneutrali-
zowanie daje okreslong korzys¢ w danej sytuacji. W art. 52 ust. 3 Protokotu
Dodatkowego wskazano, ze przykladowo dobrami o charakterze cywilnym
jest miejsce kultu religijnego, dom czy szkota.

CHARAKTERYSTYKA OBIEKTOW

Protokol dodatkowy zostal sporzadzony w szesciu wersjach jezykowych.
W wersji angielskiej, arabskiej, chinskiej i rosyjskiej stosuje sie pojecie object.
W wersji hiszpanskiej i francuskiej wprowadzono natomiast odpowiednio po-
jecie los bienes i les biens, ktore odpowiadaja polskiej wersji jezykowej dobra.
MPH nie definiuje pojecia obiektu czy dobr. Wspomagajac sie zatem wyktad-
nig jezykowa oraz normatywna, nalezy wskaza¢, ze pojecie débr jest dwuwy-
miarowe, w przeciwienstwie do obiektu, ktéry mozna utozsamia¢ z rzeczg.
Zgodnie z art. 45 Kodeksu cywilnego (dalej jako: kc) przez pojecie débr rozu-
mie si¢ zaréwno przedmioty materialne (przykladowo: art. 757 kc obejmujacy
ratowanie dobra innej osoby dotyczy raczej dobr materialnych), jak i prawa
niematerialne (przykladowo: art. 23 kc dotyczacy dobr osobistych).

Z Protokolu dodatkowego wprost wynika, ze przez dobra o charakterze
cywilnym mozna rozumie¢ rzeczy (np. miejsce kultu religijnego, dom czy
szkola). Potwierdzaja to réwniez autorzy Komentarza Mi¢dzynarodowego
Czerwonego Krzyza do Protokotéw Dodatkowych z 1987 r., ktérzy wskazu-
ja, ze przez pojecie obiektu rozumie si¢ rzeczy widoczne i materialne (ang.
visible and tangible). W konsekwencji nalezy wywies¢ wniosek, ze struktura
cybernetyczna taka jak komputery, linie $wiattowodowe i inne materialne
przedmioty stanowig obiekty, do ktorych stosuje si¢ prawo konfliktéw zbroj-
nych (Sandoz Y., Swinarski Ch., Zimmermann B., 1986, par. 2007-2008).

Grupa ekspertow opracowujgca Tallin Manual nie byla zgodna, czy obiekt
powinien by¢ wylacznie bytem materialnym czy tez moze mie¢ forme niema-
terialng. Zgodnie z istniejaca wykladnig cyberatak wobec danych nie bedzie
podlegal MPH, chyba ze spowoduje zaburzenie funkcjonalnosci struktury
cybernetycznej (Schmitt M., 2017, s. 450).
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Rozwoj technologiczny spowodowal, ze dane — informacje majg niejedno-
krotnie wartos$¢ wigksza niz rzeczy. Destrukcja danych medycznych, podatko-
wych, bankowych narusza prawa i bezpieczenstwo ludnosci cywilnej — zwlasz-
cza jezeli nie ma mozliwosci ich przywrdcenia (Schmitt M., 2017, s. 437).

Przykladem dobr niematerialnych, ktérych objecie ochrong postuluja
niektdrzy przedstawiciele doktryny (m.in. H.H. Dinniss, K. Mac¢ak w prze-
ciwienstwie do M. Schmitt), jest budzacy wiele kontrowersji kod zrédltowy
tworzacy program komputerowy. Zwolennicy rozszerzenia pojecia obiektu
na kod zrédlowy twierdza, ze w przeciwienstwie do przywracalnych danych,
kod stanowi warto$¢ operacyjna, ktorej uszkodzenie powoduje utrate funk-
cjonalnosci i moze wywota¢ powazne skutki dla bezpieczenstwa panstwa
i jego obywateli. W praktyce moga zostac¢ zaatakowane elektrownie, oczysz-
czalnie $ciekow, systemy komunikacyjne czy bankowe. Przeciwnicy rozsze-
rzenia pojecia obiektu na kod zrédlowy wskazuja, ze kod nie jest rzecza,
tj. nie jest widoczny i nie ma formy materialnej, a posiada jedynie odbicie
w postaci zapisu — rownania logicznego (Schmitt M., 2017, s. 437). Literal-
na i systemowa wykladnia postanowien art. 52 ust. 2 Protokotu dodatko-
wego wskazuje, ze kod zrédlowy nie jest chronionym dobrem o charakterze
cywilnym. W pewnych przypadkach jednak zaatakowanie kodu zrédiowe-
go spowoduje skutki kinetyczne, ktére pozwola stwierdzi¢, ze zaatakowano
(posrednio) obiekt cywilny (np. oczyszczalnia czy trakcja kolejowa).

Innym ciekawym przykladem obiektow, ktérych status na gruncie MPH
jest niejasny, moga by¢ akcje zdematerializowane (Bunk J., 2017). Positkujac
si¢ ponownie odniesieniem do prawa krajowego, nalezy zwrdci¢ uwage, ze
nie wszystkie akcje bedg miaty oprécz formy zapisu elektronicznego doku-
mentowy odpowiednik. W przypadku akeji zdematerializowanych ab initio
spotka w ogole nie wydaje dokumentéw akeji (Rodzynkiewicz M., 2014).
Prawa ze zdematerializowanych akgji, zgodnie z ustawg z 29 lipca 2005 r.
o obrocie instrumentami finansowymi, powstaja z chwilg zapisania ich po
raz pierwszy na rachunku papieréw wartosciowych i przystuguja osobie be-
dacej posiadaczem tego rachunku. Na podstawie zadania posiadacza rachun-
ku papierow wartosciowych (akcjonariusza posiadajacego akcje zdemateria-
lizowane) podmiot prowadzacy rachunek papieréw wartosciowych wystawia
posiadaczowi (akcjonariuszowi) na pismie imienne $wiadectwo depozytowe.
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Zrédlem powstania tego prawa jest zapis elektroniczny. Akcje zdemateriali-
zowane ab initio wymykaja si¢ utrwalonej koncepcji materialnosci obiektow.
Mimo ze stanowig dane cyfrowe, to w przeciwienstwie do kodu zrédlowego
akcje posiadajg jasno okreslong warto$¢ i stanowig przedmiot wlasnosci, przy
czym nie sg przedmiotem wlasnosci intelektualne;.

Biorac pod uwage powyzsze, celowe wydaje si¢ zatem rozszerzenie ochro-
ny wynikajacej z art. 52 ust. 2 Protokotu dodatkowego, jesli nie na wszystkie
dobra niematerialne, to jednak przynajmniej na okreslony katalog débr nie-
materialnych (Dinniss H.H., 2012). Przyjecie progresywnej wykfadni poje-
cia obiektu, ktéry uwzglednialby chociazby cz¢sciowo dobra niematerialne,
odzwierciedlaloby poziom rozwoju technologicznego wspoélczesnego $wiata
i przyczynityby sie do zwigkszenia bezpieczenstwa jednostek, panstwa i catej
spoleczno$ci miedzynarodowej. Tworcy komentarza do Protokotu dodatko-
wego podczas jego tworzenia w latach 80. ubiegtego wieku nie mogli prze-
widzie¢ intensywnosci rozwoju technologicznego i jego wpltywu na bezpie-
czenstwo 0sob cywilnych. Nie stoi to jednak na przeszkodzie, aby juz teraz
istniejace normy Protokotu dodatkowego stosowac¢ do cyberataku, uzywajac
bardziej nowoczesnej wykladni przepisow.

OBIEKT JAKO CEL WOJSKOWY
— ELEMENTY DEFINICYJNE

Jak wskazano w art. 52 ust. 2 Protokotu dodatkowego, w odniesieniu do
débr, celami wojskowymi sg tylko takie, ktére z powodu swej natury, swego
rozmieszczenia, przeznaczenia lub wykorzystania wnosza istotny wktad do
dzialalnosci wojskowej i ktorych catkowite lub czg¢$ciowe zniszczenie, zajecie
lub zneutralizowanie daje okreslong korzy$¢ w danej sytuacji.

Przedmiotem cyberataku nie moga by¢ obiekty o charakterze cywilnym
lub nalezace do ludnosci cywilnej. Struktura cybernetyczna z przeznacze-
niem cywilnym nie moze by¢ zatem celem cyberataku, chyba ze zostanie
uznana za cel wojskowy (Dinniss H.H., 2017, s. 434-435).

Zakaz atakowania obiektéw cywilnych wywodzi si¢ historycznie z dekla-
racji w sprawie pociskow wybuchajacych matego kalibru z 1868 r. Zgodnie
z postanowieniami deklaracji jedynym legalnym celem, jaki panstwa powin-
ny sobie stawia¢ w czasie wojny, jest ostabienie sil zbrojnych nieprzyjaciela.

180 Journal of Modern Science tom 2/41/2019

Kwartalnik JoMS 2.41.2019 .indb 180 @ 2019-08-05 12:01:29



®

CYBERATAK W SWIETLE MIEDZYNARODOWEGO PRAWA HUMANITARNEGO...

Regula ta zostala wprowadzona rowniez przez art. 52 ust. 1 Protokotu dodat-
kowego i znajduje zastosowanie zaréwno do miedzynarodowych, jak i nie-
miedzynarodowych konfliktéw zbrojnych.

Obiekty cywilne nie sg celem wojskowym. A contrario celem wojskowym
moga by¢ wylacznie te obiekty, ktore ze wzgledu na swojg nature, polozenie,
zastosowanie czy cel biorg efektywny udziat w akcjach wojskowych i ktérych
catkowite lub czes$ciowe zniszczenie, zabdr lub zneutralizowanie powoduje
istotng wojskowa przewage.

Struktura cybernetyczna rozumiana jako urzadzenia do komunikowania
sie, przechowywania danych i komputery, ktérych system zostal zbudowany
i funkcjonuje (Schmitt M., 2017, s. 564), ze wzgledu na swojg nature, zasto-
sowanie lub cel zastosowania bez watpienia moze zosta¢ celem wojskowym
(Schmitt M., 2017, s. 436-441). Pojecie obiektu jako celu wojskowego weryfi-
kowane jest przez pryzmat statusu (natura, potozenie) lub uzycia (zastosowa-
nie, cel) obiektu (Schmitt M., 2017, 435).

Natura rzeczy obejmuje nieodlaczne i charakterystyczne cechy obiektu.
Oznacza to, ze chodzi o obiekty typowo wojskowe i zaprojektowane do celéw
operacyjnych, np. komputery wojskowe (Henckaerts J.M., Doswald-Beck L.,
2009, s. 32-34). W przeciwienstwie do osob, w przypadku obiektéw nie funk-
cjonuje domniemanie, zgodnie z ktérym w razie watpliwosci co do statusu
obiektu ma on charakter cywilny. Wskazano wylacznie obowigzek sporzadze-
nia jego ostroznej weryfikacji przed zastosowaniem cyberataku (Schmitt M.,
2017, s. 448).

Polozenie obiektu odnosi si¢ do powierzchni geograficznej istotnej dla
celéow wojskowych. Innymi slowy, to specyfika obszaru determinuje dany
obiekt jako cel wojskowy, poniewaz przyczynia si¢ do prowadzenia dziatal-
nosci wojskowej (Marcinko M., 2013, s. 136-137). Lokalizacja nie jest w tym
kontekscie adres IP. Adres IP w duzym uproszczeniu mozna okresli¢ jako
numer nadany np. sieci komputerowej, ktéry stuzy identyfikacji obiektu
(Tanenbaum A., Wetherall D., 2012, s. 485). IP nie polega na uzywaniu prze-
strzeni, lecz jest zwigzany z infrastrukturg cybernetyczng i potwierdza, ze
z danego obiektu wykonywane sg pewne operacje. Skutki tych operacji moga
wystapi¢ natomiast setki kilometrow dalej od polozenia sieci komputerowej
(Tanenbaum A., Wetherall D., 2012, s. 438).
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Przeznaczenie obiektu do celéw bojowych powoduje, ze staje si¢ on ce-
lem wojskowym poprzez jego planowane przyszie wykorzystanie (Marcinko
M., 2013, s. 137-138). Przykladowo uzycie sieci kolejowej, stacji telewizyjnej
czy radiowej do celéw wojskowych powoduje utrate ich cywilnego statusu
(Henckaerts J.M., Doswald-Beck L., 2009, s. 35-36). Analogicznie traktowa¢
nalezy sie¢ komputerowa nalezaca do osoby cywilnej. Uzycie sieci w celach
wojskowych powoduje utrate jej dotychczasowego charakteru i ochrony. Sie¢
staje sie celem wojskowym, nawet jesli ponownie wykorzystywana jest juz wy-
tacznie przez ludno$¢ cywilng i w celach niewojskowych (Schmitt M., 2017, s.
438). Stosowanie tego kryterium powinno podlega¢ szczegdlnej ostroznosci
i zasadzie proporcjonalnosci. Uznanie sieci komputerowej za cel wojskowy
nie powinno bowiem nastepowac wowczas, gdy przyktadowo tylko jeden z jej
uzytkownikéw korzysta z niej do tego celu. Fabryka, w ktorej produkuje sie
cze$ci do komputerdw oraz oprogramowanie, moze zosta¢ uznana za cel woj-
skowy, nawet jezeli tylko cze$¢ obiektow tam produkowanych bedzie stuzyta
do prowadzenia konfliktéw zbrojnych. W takim przypadku nalezy rozwazy¢
skale, zakres i wklad tych czynnosci dla prowadzenia konfliktu zbrojnego i na
tej podstawie zdecydowac ostatecznie o jego kwalifikacji jako cel wojskowy
lub pozawojskowy.

Przez wykorzystanie celu obiektu nalezy rozumie¢ zamierzone i ocze-
kiwane w przyszlosci zastosowanie obiektu. O celu obiektu decyduje czyn-
nik ludzki - intencja stron. Wykazanie intencji strony przeciwnej oczywi-
$cie niesie za sobg istotne trudnosci dowodowe (Schmitt M., 2017, s. 438).
MPH nie wprowadza szczegdlnych rozwiazan dotyczacych uprawdopodob-
nienia uzycia dobr o charakterze cywilnym do celéw wojskowych. Nie wpro-
wadza réwniez regul wiarygodnosci czy zrédla pozyskiwania informacji
w tym przedmiocie. Od atakujacego wymaga sie takiego dzialania, ktérego
rozsadna strona konfliktu dopuscitaby si¢ w podobnych lub takich samych
okolicznosciach. Innymi stowy, nalezy postawi¢ pytanie, czy rozsadnie dzia-
lajaca atakujgca strona, procedujac na podstawie racjonalnie dostepnych
informacji, moze stwierdzi¢, ze dobra o charakterze cywilnym zostang wy-
korzystane w celach wojskowych. Pozytywna odpowiedz na to pytanie umoz-
liwi zakwalifikowanie obiektu jako cel wojskowy.
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Infrastrukture cybernetyczng stosowang zaréwno w celach wojskowych, jak
i cywilnych nalezy uznac za cel wojskowy (Schmitt M., 2017, s. 439). Jednocze-
$nie nalezy oczywiscie pamigta¢ o podstawowych zasadach prawa humanitar-
nego takich jak proporcjonalno$¢. Dlatego przykladowo w razie uzycia porta-
16w spotecznosciowych do rozszerzania informacji wojskowych, celem ataku
nie powinny zosta¢ platformy tych portali, lecz wylacznie przedmiotowe posty.

Zakwalifikowanie obiektu jako celu wojskowego co do zasady jest mozli-
we, gdy obiekt spelni jedno z ww. kryteriéw efektywnego udzialu w akcjach
wojskowych. Przedstawiciele doktryny wskazujg, ze przedmioty z natury
stuzace do celow wojskowych nie muszg spelnia¢ przestanki efektywnego
udzialu w walce, aby stosowalo si¢ do nich prawo konfliktéw zbrojnych
(Schmitt M., 2017, s. 440). W opozycji wskazuje sie, ze oprocz samej natury
rzeczy powinno si¢ wykazaé, czy obiekt ten jest uzywany w walce lub czy
ja wspiera (US Department of Defence Office, 2016, par. 5.7.6.2). Za obiekt
wspierajacy walke mozna uzna¢ m.in. systemy wydobywcze ropy naftowej,
ktére ekonomicznie wspierajg panstwo bedace strong konfliktu. Powszech-
nie uznaje si¢ jednak, ze powyzsza wykladnia jest nadmiernie rozszerzajaca
(Schmitt M., 2017, s. 450). Zastosowanie jej doprowadzi¢ mogtoby do sy-
tuacji, gdy pod pretekstem posredniego wspierania walk przeprowadzane
bytyby dowolne i nieuzasadnione koniecznosciag wojskowa operacje.

Niezaleznie nalezy rozwazy¢ ostatni element normy zezwalajacej na uzy-
cie cyberataku, jakim jest uzyskanie przewagi wojskowej. Celem cyberataku
moga by¢ wylacznie te obiekty, ktorych zniszczenie czy zneutralizowanie ma
przynies¢ wojskowa korzy$¢. Zasadniczy cel operacji nie nasuwa watpliwosci.
Warto zastanowic¢ sie jednak nad cyberatakami, ktére posrednio maja przy-
nies¢ korzys¢. Uszkodzenie urzadzen lub utrudnianie tacznosci wojskowych
komunikujacych sie za pomoca swoich prywatnych urzadzen z rodzing moze
obnizy¢ morale, a przesylanie sfalszowanych informacji stanowi element
wojny informacyjnej, ktorej efektem psychologicznym ma by¢ ostabienie
strony przeciwnej. W przypadku takich dziatan nie zostang jednak spetnio-
ne pozostale przestanki cyberataku, w tym element przemocy (Schmitt M.,
2017, s. 444). W konsekwencji tego rodzaju czynnosci posrednio wyplywa-
jace na uzyskanie przewagi wojskowej nie moga zosta¢ zakwalifikowane jako
cyberatak.
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PODSUMOWANIE

Panstwa inwestuja w coraz wigksze zdolnoséci ofensywne w cyberprze-
strzeni, a cyberataki skierowane przeciwko ludnosci cywilnej rosna. Spo-
tecznos¢ miedzynarodowa potrzebuje migdzynarodowych regut, aby chroni¢
spoleczenstwo przed zagrozeniami ze strony panstw i aktoréw niepanstwo-
wych w cyberprzestrzeni. Wobec braku wypracowania wigzacych norm de-
dykowanych cyberoperacjom na zasadzie analogii wiele zasad i przepiséw
MPH mozna stosowa¢ z powodzeniem do cyberataku. W konsekwencji na-
lezy afirmowac stanowisko stosowania MPH do ochrony ludnosci cywilnej
i dobr o charakterze cywilnym wobec cyberataku.

W odniesieniu do stosowania MPH do cyberprzestrzeni i rozwoju tech-
nologicznego, pozytywnie nalezy oceni¢ stosowanie wykladni celowos$ciowej.
Jej bezposrednie zastosowanie powinno dotyczy¢ przede wszystkim definicji
débr o charakterze cywilnym.

Rozwdj technologiczny wprowadzil nowe wyzwania stanowigce prak-
tyczne problemy i ktdére znacznie wykraczaja poza akademickie rozwazania.
Dane osobowe, bankowe, kody zrédtowe i by¢ moze inne dobra o charakte-
rze niematerialnym w obecnym brzmieniu przepiséw i stosowanej wyktad-
ni pozostaja poza ochrong art. 52 Protokolu dodatkowego. Z tego wzgledu
coraz cze$ciej pojawiaja sie propozycje uchwalenia Konwencji Genewskiej
zwiazanej z technologia cyfrowa®. Z uwagi jednak na zawrotne tempo roz-
woju technologii wskazuje si¢, ze uchwalenie powszechnie obowigzujacej
umowy miedzynarodowej bedzie trwalo zbyt dlugo, a jej postanowienia
nie nadaza za postepem technologicznym. Z tego powodu szczegélowe za-
gadnienia techniczne i technologiczne nie powinny stanowi¢ przedmiotu
kodyfikacji. Umowa, jezeli taka w ogdle zostalaby utworzona, powinna by¢
utrzymana na poziomie ogoélnosci, ktéry zapewni jej uniwersalny charak-
ter. Jednoczes$nie powinna okresla¢ zasadnicze mechanizmy zwigzane z cy-
beroperacjami oraz przedmiot, ktérego dotycza. W pozostalym zakresie
nalezy rozwazy¢ pozostawienie cyberprzestrzeni w sferze miekkiego pra-
wa, ktore jest bardziej elastyczne i dynamicznie, moze przystosowywac si¢
do nowych okoliczno$ci. Trudnos¢ lezy jednak oczywiscie w stosowaniu
i przestrzeganiu soft law.
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Orzecznictwo
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Endnotes

! Zgromadzenie Ogélne ONZ wydato 30 grudnia 2015 r. rezolucj¢ A/RES/70/237,
ktéra wyznaczala panstwom cztonkowskim opracowanie wspolnego stanowiska,
czy i w jaki sposob prawo miedzynarodowe ma zastosowanie do korzystania przez
panstwa z technologii informacyjnych i komunikacyjnych grupy ekspertéw rza-
dowych ONZ. Zadanie realizowane w ramach grupy ekspertéw rzadowych ONZ
zakonczylo sie porazks, w gtéwniej mierze przez Kube, ktéra o$wiadczyta, ze
sprzeciwia sie réwnowaznosci dokonywanej miedzy ztosliwym wykorzystaniem
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technologii informacyjno-komunikacyjnych a koncepcja zbrojnego ataku. Dopro-
wadzilo to zakonczenia prac bez utworzenia wspolnego stanowiska w sprawie.

* Przyktadowo: Microsoft zaproponowal utworzenie Digital Geneva Convention to
protect cyberspace.
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